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инФормАIщя
овозможностиустановлениягражданиномзапрета(ограничения)наонлайн-операции,

втомчисленазашючениекредитнымиорганизациямиснимдоговоровпотребитеjlьскогозайма
(кредита),вцеляхпредупреждениямошенническихдействийсостороныкретьихлиц

Пунктом    7.1.    Положеітия    «Об    установлении
обязательньж для кредитнь1х dрганизаций требований к
обеспечению защиты информаш1и при осуществлении
банковской   деятельности   в  щелях   противодействия
осуществлению    пер,еводов    денежных    средств    без
согласия     кттиента»,     разрабФтанного     Центральным
банком Российской Федерации от  17 апреля 2019 г. №
б83-П     определено:     tіВ     зіёлж     ироm%боОейси"
О„З::!::У:.r:_нulо    пере€одов    д'?нежиых    средств    без
сог:асш юіиента кредитные организацш -в сIіvчаях. пD€-;;i;;;;;;;:;';сл%%::]Оq'пеw%%На=,а„%:.В,С:Л_!:=:^ПР±РСМОТРеННЬЖдОГОВОрсLмисклиеніrіами,
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Центробанк  обязал  банки  с   1   октября  2022  года  предоставить  клиентам  возможность
собственноручнонашадыватьзапретнаонлайнhоперащииограничиватьжпараметры(какпри
кредитовании, таі{ и при денежньіх переводах).

Самозапрет на кредиты, что это?
Это   ограничение,    которс!е   банк   по   заявлению   кTIиента   накладывает   на   операции,

осуществляемые с помощью удqjlенного доступа через интернет. Запретить можно как отдельно
кредитование,такидругиебанкdвскиеоперацииилиустановитьмаксимаjтьнуюсумму.

Принят  федеральный  закон`.  по  которому  граждане  могут  устанавливать  самозапрет  на
выдачу кредитов,  который начнёт действовать с  1  марта 2025 года.  Можно будет устанавIIивать
запрет  на  заключение  договоров  потребше]1ьского  займа  с  банками  и  микрофинансовыми
организациями   оvlФО).   Граждqнам  дадут   право   подать   во   все   кваjlифицированные   бюро
КРедИТных  историй  заявI|ение  чdпеQ  рп,,шt,г,  ппh~-_-_---___      ___ -.---., `'      L,,ъ`     J\JэаJJич,ИL1федитньк историй заявление через  единый портал госуслуг, а также 3апроси
наличии    в     гCпf`г,иггLтлй     ,т^„v`.,гт,  і  ^_^~L____~ |         _   _  --,-- `J`,   -\\ьг\г^\нат1ичии  в   кредитной  истории | сведений  о  таком  о1раничении.   К
ГТПT7ТіT`^г.тг.т`т    ..г^ ..,,. __   ПТТтрп~`ПРИКРепить данные снись:             --------   V   .-``v"'   v`раIіичt;нии.   к   заявлени

Снятьзапретм,tожнобудетвлюбоевремя,новзятькредитполучитсятолькопослетого,как
даннь1е  попадут  в  кредитную  историю.  депутаты  считают,  что  такой  «период  охлаждения»
позволит  иск71ючить  риск  мошенничества  с  одномоментным  снятием  запрета  и  заключением
кредитного договора.

Вкакихслучаяхстоитоформитьсамозапретнакредит?
Категорий  людей,  которым  рекомендуют оформить  такой  само3апрет,  нет.  В  настоящее

времяюристырекомендуютделатъэтолично,вприсутствиисотрудникабанкаисамогоклиента,с
обьгчной подписью  (целесообразно  написать  заявлеш о  запрею  во  все  крупные банки,  а  как
минимумвте,гдевыкогда-либоdбсjlуживалисьподебетовойкарте.креди"Ойкарте,кредиту.

Какоформитьсамозапретнакредитычерез«Госуслуги»?
С  1  мар" 2025  года самозапрет на  кредиты можно будет выставить на «Госусjіугах», с  1

сентября 2025  года п в МФЦ.  Эти данные автоматически  попадут в бюро  кредитных историй.
Банки,   которые   запрашивают   иhформацию   в   бюрq   увидят   выставленные   окраничения   на
кредитование. Пока эта опция недоступна,

Можнолиоформитьсамозапретчерезбанки,микрофинансовыеидругиеорганизации?
Покаэтоединственныйвариаmионужевступилвсиjlуидействуетсоктября2022года.

'Федерапьныйзаконm2602.20%№З]-ФЗ«ОвнесенииизмененийвФедераjlьныйзакон«Окредmньіхикрш»иФедера.іьныйзакон«О
потребіпельскомItрсдите(займе)»(всгупаетвсилуоI.ОЗ.2025)



В отдельных банках можнЬ
ниХ. Такая опция есть пDактицес

заявjlение
-       '      '  '     _  __-_-''-,-J``,"L\г,~,1J\,   Jэ{1г1^.  lаh" ііііция есть практически во всех крупных банках, но есть те, которые будут против (к

ним необходимо относится скептически, т.к. они не соответствует рекомендациям Ценкробанка
ЧТО повышает Dискй qяf`мтттUга\

Если

онлайн-кредитования конкретно в

ЧТО ПОВЫШает риски заемщика) .-------.-. "7v[  г-і`vіv..пдаци"  центрооа"
Условияйпорядокоформлениятакоюзапретасегодняустанавливаетбанк.
Анаjюгичные запреты можно направить и в микрофинансовые организации, но технmески

сделать это будет сложнее т.к. их слишком много, зарегистрированы они в разньк регионах, а о
существовании некоторых можнg просто не знать.

МОжно ли снять самозапРет?
да.Можнозапретитьвыдаватькредитынасвоеимя,потомотозватьзапрет,потомзакретить

снова.Центробанкникакнеограчичиваетколичествотакихпроцедур.
Плюсы и минусы самозапрета I1а кредиты.
Пjlюсочевиден-самозапретнакредитыпоможелзащититьсяотмошенников.Авозможно,

и  от спонтанньи покупок - кредить1   выдаются онлайн за несколько микутл Но если придется
ехатьвбащчтобысниматьсамо?апрет,великшанспередумать.

исходМиИъкувС::::лКеОн:еТ°б:L::ОЁ:#:шВ:]йС:#лОе:еь?евЮэСтЬо:ЗЯнТеЬт,К:::g:i:о::#=]ЯжП:вкрuа:Ив"юВрРое#е:
где есть отдеjіение банка. Но есjjи вы проживаете в маленьком городке, где отделений нет и не
хочется\ никуда ехать, то это пробhематично.

В  принципе,  онлайн-кредит - это  удобно,  но  система  будет хороша  то]1ько  тот`да,  кот`да
каждый гражданин будет обладать своей квалифицирован1юй элеItтронной цифровой подписью.
Непростой,аименноквалифицирЬванной,как,напримф,усудей.

Обезопасит ли самозапрет поііность1о от моше1111иков?
Полностью ~ нет,  однако  он существенно усложнит мошенникам задачу и как минимум

защитит от некоторых схем и от потери крупных сумм.
Какобезопаситьсебя,пока\раконненачалдействовать?
г= вы хотите оформить йменно самозапрет на кредиiЬвание иjlи переводы, это можно

ГТПrПд пі`ггт` атt,,^    ``     €_ .... _      ті ___    -_-_-`    .`-г-`.`,++`^.,   uL\,    wl\JJ^г1\Jег1осредственно   в   банке.   Конечно,   потребуется   время,   чтобы   обратиться   во   все
/`пГ`яt]тJоагтт]г:     ,.,`    .`._~   ,J_..____ .,---     ~г -..- іJэ      .іvvш     vuнаідLJ>uл     Bu     ВССкр9дитные орfанизации, но для начала можно подать заявления в банки, усjlугами которых вы

коI`да-IIибо пользоваjlись.
Сейчас  у  некоторых  банков  есть  специаjп,ная  последовательность  действий  дjlя  онтIайн-

кредитования,  чтобы  избежать  моше1шичества. 'Например,  счет заемщика могут заблокировать,.
если   он   пытается   сразу   же   по,сIIе   поflучения   кредита   снять   или   перевести   деньги.   для
разбjюкировкисчетапридетсясвязатьсясбанкомилипосетитьотдеj]ениелшно.

йЖ3#%тр&вюди"полгодазmрашmатьопети3бюрокредитншисторийЭто
ужесейчасможносде]1атьна«ГосУслут`ах»-черезсайтзаказатьвьігшскуи3всехБКИ,вкоторых
содержится информация о клиенте.

Также  можно  периодически  проверять  себя  через  систему  судебных  приставов  на  сайте
ФССП.   достаточно   указать   ФИО,  дату  рождения   й   выбрать   регион,   по   которому   будет
производиться проверка.

пофоТ:ЕелРиеСкЬ::#иТед::*О:дi:?ОЁОhТаgуИдИа.::СПйТ:о-оВшН::вО:ьРЬд"анС:ь:#jgеМнМеО#л:нф:Рь::Т:
переписать  их.  Если  в"  стало  извесmо,  что  эти данные  уже  куда-то  попали  целесообразно
менять  пас1юрт.  При  этом,  если  hаспорт  украли  и]1и  вы  его  1тотеряли,  сjтедует  обратиться  в
полицию.

Возьмитетамсправкуотом,чтопаст1ортутерян,суказаниемдаты.Еслит1аспортIюпадетв
руки мошенников, эта справка будdт основным доказательством то1ю, что кредит или займ брали
не вы.

Иногдамошенmамдостаточf{отолькопаспортньиданных,поэтомуитожестоитберечь.
Не  сОQбщайте  данные  по  тепеdгіп1'v  ипи  D  -^тті.~   ,.,--------`                _  ___,    __---v[``_   ,Ju,1J    \,\,I+\,чJ,.да1шые  по  телефф или  в соцсеik,  не  вводит€ данше  на  непроверенньы  и

сайтаХ (в адресной Ьтроке должно быть изобnажение чякt`Lтmm .а`.Uа  t]  ^-"---изображение закрытого заhка),-В  сjтучае
tанка»   не   разговаривайте   со   звонящими   -  общайтесь .в   чате   поддержки   на
сайте иflи в криIIожении jlибо перезвоните в банк самостоятельно



инФормАция
о попу71ярных сценариях мошенничества с использованием цифровых техноjlогий

и рекомендуемых инструментах защиты

Кибератаки         на         компании,         факты
дистанционных   хищений  денежных   средств   у
Iращан     фиксируются     все     чаще,     пЬи     этоk
криминаjlьные   схемы,   в   том   числе   по   выводу
незаконно     полученных     доходов,      постоянно
меняются.    За    посjlедние    пять    лет    количество
противоправных деяний в указанной сфере в целом
по  России  возросло  в два раза  и  сейчас  составjlяет
треть   от   всех   зарегистрированных   преступtlений.
Больше  половины  из  них  относится  к  категории
приходится на кражи и мошенничества. тяжких  и  особо  тяжких.  Основной  массив

ЕвР==тСхХ={F=wТhr:^еQЧL=чuпПле*.0==`:Н.Ь|Ца_=F==Х,КОЮРЫеиспогьэуютсядпяФормирова"ятакназываемых  «цифровых  портретов»  в  противоправных  целях.  Отмечается  рост  киберхищений,
связанных   с   применением   метода   социаIIьной   инженерии,   когда   1раждане,   как   правило,
пенсионного возраста, сами сообщают сведения о себе лицам, представляющимся сотрудниками
государственных    органов    или    банковского    сектора.    Самые    распространенные    способы
неправомерного завflадения денежными средствами сопряжены с со3данием фаjlьшивых сайтов, а
также получением доступа к конфиденциаjlьным данным пользователей.

В основном такая вариативность реаjlизации преступных намерений исходит из-за рубежа,
вкjlючая   кол-це11тры,   находящиеся   на   территории   Украины.   Кроме   того,   киевскими
спецслужбами     используются     схемы     запугивания     жертв     несуществующим    уголовным
преследованием   т1ибо  долговой   финансовой   зависимостью.   Это   заканчивается   совершением
последними  преступjlений  против  общественной  безопасности.  Фигурантами  по  таким  делам
нередко    становятся    высокообразованные    люди,    которые    сами    призваны    формировать
законопослушное поведение.

--г ---..., ч--.„v ,,., v  .+v.ііэщи,  і срмании  и  казахстана.
доходыидутнаjlичноеобогащениеизакупкувооруженияпротивРоссии.

Обнаруженная  «Сбером»  база  данных  показаjlа,  что  212  коjljl-центров  (на  тот  момент)
управлялись  тремя   головными   центрами   по   модели   франшизы,   а   инфраструктура  для   их
деятельности     сосредоточена     в     Нидерландах     и     Германии.     Преступники     используют
профессионаjlьные   СRМ-системы   для   управjlения   звонками   и   фиксируют   в   них   суммы
украденного.

Средний   коIIл-центр  похищает  40  тысяч  долларов   в  месящ   а  совокупный  ущерб  от
деятельности  212  кол71-центров,  работающих  по  франшизе,  в  2023  году достиг  100  миtl]Iионов
до]1ларов.   Типовой   колл-центр   совершает  70  тысяч  звонков   в  день   и   насчитывает  до   100
«операторов» в одну смену.

Мониторинг мошенIіическhх схем и способов защить1 от них
Чтобы   не   стать   жертвой   теjlефонного    или   интернет   мошенничества   необходимо

::::::::ее::]:::СеЛцеиЖ#::Т:мzСПбОаЛhЬ:g:gкЫоеюЗЛсОеТюЫрШа:е:g:в:хИр:ОmШеелНьНн::хеО:::а:::МЬиТ':р:ас%:
инструменты защиты своих сбереЖений.

Вашему  вниманию  предлагаются  наибоjlее  распространённые  в  2022-202З  1юдах  таkие
сценарии.

Как показало собственное исследование группы
компаний   «Сбер»,   проведённое   в   2023   году,   на
Украине  действоваjlо  более  тысячи  мошеннических
колл-цешров,  в  которых  задействовано  порядка  100
тысяч   человек.   Примерно   300  таких   колл-центров
сосредоточены в днепре - так называемой «столице»
теjlефонного мошенничества. По данным банка, 92%
звонков   преступников   направлены   на   Россию,   а
ос"вшиеся   8%   поjіучают   жители   других   стран,
преимущественно  Польши,  Германии  и  Казахстана.



<ФалютIIые ограничения»
Последние   два   года   мошенники   запугиваjіи   своих   потенциальньп   жертв   не   только

несанкционированнь1ми  переводами  или  оформлением  кредитов,  но  и  привязывались  ко  всем
новостным поводам. Говорили об угрозе в связи с отключением от системы «Свифт» об уходе
Visa  и  Маstегсагd,  о  дефиците  ваjіюты,  об  укрозе  деньгам  на  вкjlадах,  т.е.  использовали  все
возможные информационные поводы.

Мошешики  3вони.1и  потенциальным  жертвам,  представ.mlись  работниками  банков  или
_z=`.==:___±_   __ ______ _обмеhньЬ[ пунктов и сообщали, что евро и доллары
обращения.  Людям  предлагали
нужно  было  сказатъ  по  теrlеdэt
переводили средства на свои счета.

сотрудники  не  звонят

вот-вот перестаі1ут вьщавать или изымут из
ги  на  некий  «специальный  счет»,  но  д71я  этого
данные, с помощью которых мошенники 1тотом

Помните,  что  банки  не  запрашивают  финансовую  информацию  клиентов  по  телефону,
поэтому самое  лучшее  решение  в этой  ситуации - бросить  трубку `и  найти  всю  шформацию
самостоятеIтьно.УБанкаРоссиинетпjlанови3ыматьсбереженияниврублях,ниввал1оте.

Обо  всех  ваJпотныХ  огранЧениях  можно  узнать  на  сайте   финансового  маркетпTIейса
Банки.ру,  а  если  возникнут  сомнения,  то  прежде  чем  совершать  операцию,  можно  уточнить
информацию на «горячей линии».

<Ф1обилизация»
Одновременно  с  нагнетанием  истерии  о  возможной  мобилизации  распроскранялись  две

схемы мошенничества - поддельные документы и фишинг.
В  ттервом  ст1учае  в  интернете  даже  появились  сайты,  которые  маскируются  гюд  видом

сервисов  по  изготовлению  документов.  Кроме  того,  тем,  кого  могjlи  мобилизовать,  писа]1и  в
мессенджерах с похожими предложениями,

За медицинскую отсрочку илЧ справку с «бронью» мошенники предjlагали 3аплатить от 20
доб5тыс,рублей.ПосjюопjlатьIпdдцеjlьныйдокументмощнеотправитьвовсе,нодажеесTіион
придет, пользоваться такими справkами уго]ювно наказуемо.

Кроме того, решстрировались случаи, когда мошенники приходили домой к потенциалъным
жертвам  якобы  с  повесткой,  Челdвеку  предjlагали  за  денъги  не  вручать  ее,  а  иначе придется
явиться в военкомат. Правда, массовой эта практика так и не стала.

В сjіучае с фишингом собира+ись личные данные. Сразу после объявленной мобилизации в
Интернете появи]1ась якобы база даннш граждан, которm гQсударство планирует мобилизовать.
На самом деле подобного списка в| открытом доступе нет. Мошенники манипулируют страхом й
выдают  ложные  данные  за  действительныеэ   предлагая  за  деньги   «исключение  и3   списков
мобилизованньж».

Второй  метод:  дать  ссьілку  Fa  якобы  полный  список,  а  на  сайте  уже  запросить  ]1ичньте
данные и банковскую информацию у поте,нциальной жертвы. Переводить деньги и переходить по
таким ссылкам не стоит.

fМошенничество IIод видом ,государственньіх органов»
Это многоуровневые схемы зЁонков с участием жобы правоохранительных органов, Банка

РОссии и кредитных учрежщений.
Чаще всею говорят о некоем: безопасном счете в Центробанке, на который нужно срочЕо

перевести средстваэ которым якобьl грозит хищение. Кроме того, дjlя убедительности присылают
человеку в мессенджер или на эле+ронную почту документы иjlи удостоверения с логотипом и
печатью Банка России. Также аферйсты могут присtтать скан-копию заявления о заявке на кредит
якобы от т1ица жертвы с его ФИО q пощеtlьной подписью. Со стороны все это выгjіядит очень
правдоподобно.Крититескоемышjlёниеужертвприиспользованиитакихприемовснижается.

ПОмmе:  Банк  РQссии  не  р4бQтает  накрямую  с  физлщами.  По  своей  ищиативе  его
гращанам, і н

Регулятор не ине чета
В  таких  случаях  необходимоt\сразу  шасть  крубку,  а  также  не  называть  свои  личные  и

банковскИеданныевнезависимостиоттого,какпредставилсячеловекпотелефону.

ют им  элекронные  письма  и  СМС-сообщения.
физлиц.



<d; рачные мошеЕ[ничества»
С  испо;Iьзованием  се" , Интернет  (преиму1цественно  на  сайтж  знакомств)  преступники

выбираютжертв%налаживаюТснимэjlектроннуюперепискуотименидевушек,обещаяприехать
с целью создания в будущем семьи. Затем 1юд различными предлогами t{невесты» выманивают
деньfи (на лечение, покупку мобильного теjlефона, приобретение билетов, оплаты визы и т.д.).
ПерепискаведетсяглавнымобразомстудентамилингвистическжВУЗов.

Направленные   жертвами   деньги   престугшики   поjlучают   на   подставньж   tlиц.   Посjlе
1юлучениясредств'перепискапtідразличнымипредлогамикрекращается.

«Приобретениетоваровhуслуг1іоередствомсетиИнтернет»
При  покупке  в  интернет-магазинах,  гращане  часто  невнимательны,  чем  и  тюльзуются

мошенники.  Обычно  схема  мошенничества  выглядит  так:  создаётся  сайт-одностраничник,  на
котором выкладываются товары одіюго визуального признака.

тть"^     ,,-     ____ _ ,--- __`.v` `,  .\YL,\\\|ьлс|.
Цена  на  товары  обычilоl  весьма  11ривлекате71ьная,   ниже  среднерыночной.
т`т_   миLтимаnоLr  ,гт,,,`д.+А`^,u.^    L._.__  _отзьmы, минимален интерфейс, Указань1 ск-у

магазины   работают   по   100%'  преdопла
использованием электро1шых почтовых я

По  договоренности  с  прdдавцом  . ов.

контактные данные. Чаще всего такие интернет-
Отсутствуют

ереписка   о   приобретении   товаров   ведет.ся   с

___   ~.._.v.,v ,.,, v.,r[  .  іінuдаtlцом  деньги  перечисляются,  как  правило,  3а  траницу  через
«wеStеmUпiоп»наименаразjlичныхлюдей,пост1ечегопсевдо-продавецисчезает.

<d{рик о помощи»
Одинизсамьжциничныхираспространённь1хспособовхищенияденежныхсредств.
ВинтернететIоявjlяетсядушераздирающаяисторияоборьбемаленькогочеловеказажизнь.

Зремя  идёт на часLт.  г`г`^uuп  цд^Rv^.„` ,-.- _._ ___
_  Y  ,       ,_ _'_-_-г-.vl++оcд  ,,Время идёт на часы. Срочно неqбходимы дорогие

оказать помощь всех неравнодуш1ных и__ _._..._ч„ „.,^ п.,,аI.пuдущньIх и перевес" деньги на указаннь1е рекви'зиты.
Здесь  важно  преще  чем  переводить  свои  деньги,  проверить  -  имеmт~

операция за границей и т.д. Просят

.      __    __.,  г,.г,цvнг,іD  іIsuи  дt;ньги,  проверить  -имеются  ли  контактные
данныедлясвязисродитеjими(родственниками,опекунами)ребёнка.Позвошюим,найдиmжв
соцсетях, пообщайтесь и убедитерь в честности намерений.

«Фишинг»
Является  наибоjlее  опасн"  и  оамым  раопространённым  способом  мошенничества  в

интернете.Сутьзаключаетсяввыманиванииужертвыпароjlей,пин-кодов,номеровиСVV-кодов.
Сkем,которыепомогаютмошеннйкамгюлучитьнужныесведения,оченьмного.

Так,спомощьюспам-рассьlлокпотенциаjlьнымжертв"отправляютсялодлозкныеписьма,
якобы,отименилегаjіьныхорганизаций,вкоторыхданыуказаниязайтина«сайт-двойник»такого
учреященияиподтвердитьпароли,пин-кодыидругуюинформацию,испоjlьзуемуювпоследствии
злоумышленниками для кражи денег со  счета жертвы. достаточно  распространенным является
предложение о  работе за  границей,  уведомление о  выигрыше в лотереи,  а также сообщения  о
получении наследства.

<dНи герийские письма»
Также один из самых распространённых видов мошенничества,  когда жертва получает на

свою почту письмо о том, что явцяется счастливым обладателем многомиллионного наследства,
Затеммошенни"просmуполучqтеmписьмапомощивмногомилjlионныхденежньжоперацж
(поjтучениенас71едствФпереводденегизоднойстранывдругую),обещаяпроцентотсделки.

Есjlиполучательсогласитсяучаствовать,тоунегопостепенновыманиваютсяденьгиякобы
на опjlату сборов, взяток чиновникам и т.п.

<d5рокерские конторы»
С  начала текущего года в  НЩ Интерпола МВд России  наблюдается значитеjтьный рост

количестваобращенийграждан,пострадавшихотдействийброкерскихконтор.
В  частнос" имеется  информация о таких  недобросовестных  брокерских  компаниях,  как.

«МХТгаdе» и «ММСIS».



для того, чтобьт  не гготерять свои день"  при выборе  брокерской компани необходию
обраща"  внимание  на  следукрщие  признаки,  которые  хараmри3уют  компаншо-моmенника:
обещаниевысокжпроцентов,оtсrствиерегистрации,обещаниестабильнойприбышновиж"-
трейдерам.

Передтем,какдовершсвойкапитал,внимательноизучитенетолькоинтернет-ресурсы,но
Н°ФИDЩ=`===^ЕУЗнГНфоРМаiИЮОбР=;=i;-==fЬ-ё':ГЦ==еJ=.

Важно!  Помните,  что  инвест1фование,  предлагаемое  на  усjlовиж  брокерской  компании,
всеі`да  является  вьюоко  рискованнь1м  даже  при  наjlичии  бе3упречной  ре1тутации  брокерской
компании.

Способы защиты от мошеI]ничества
до"возвратасредствбанкамикTIиентам,ко1`дапоследниесамостоятеTIьнопереводятденьги

аферйстамиjlиоткрчваютимдоступксвоемусчету.
Сейчас  банки  по  закону  «О  национальной  платежной  системе»  не  обязаны  возвращать

деньгивэ"спучаях.БанкРоссиивместесучастникамирынкаиэкс1тертамипредлагаетвнести
изменения в законодательство, чtобы люди мо1`ли расочитываъ на возврат средсm даже тогда,
когдаихобманулиспомощьюсочиальнойинженерии.

Банк  России  ведет  базу  о  сjіучаях  и  попытках  перевода  денежнш  средств  без  согласия
клиентов.  В  ней  аккумулируются  данные  из  банков,   в  том  числе  содержатся  сведения  о

g3gдПсПтев?СКТСЧеТаХ.КО-ОРЫеЗпоумьшпентiЁ==:=±уL;Ч*ЧвПъ:=о.да"идGсРнЖ=яЯп%еид#Е=средетв.

МехаіIизмвозмеще11иягращанампохищен11ыхзлоумышленникамисредств
Если  банк-отправитеjlь  полУчил  информацию  из базы  Фин1ЩРТа,  но  не  учел  ее  в  своих

бизнес-процессах  и  совершил  перевод  на  такой  счет,  то  он  будет  обязан  вернуть  кjlиенку
похищенную  сумму,  даже  в  случаях,  когда  хищение  произошло  с  испоTIьзованйем  методов
социальной инженерии.

Кроме   тогq   Банк   России   внедряет   так   называемый   «период   охлаждения»,   когда   у
гра2щанина  будет  время  обдумать  и  оценить  совершаемые  действия.  Банк-платеjlьщик  будет
обязаннадвадняприостанавjlиватьзачислениеденегнасчет,информацияокоторомсодержится
в   базе   Банка   России.   Формально   баm   не   нарушит   права   добросовестньк   граждан   и
законодательство,приостанавливаяперевод,поскоjтькупозаконупереводсовершаетсявсрокдо
трех рабочж дней

Кроме того,  проверяm  операцию на при3наки мошенничества должен и банк-поjіучатель.
Если  он  видит,  что  деньги  т1еречис]1яют  на  счет,  содержащийся  в  базе  регулятора,  то  у  банка
должно   быть   право   приостанавливать   доступ   владельца   такого   счета   к   дистащионному
обс]Iуживанию.   То   е"  получатеtlь  подозр"льного  счета   не  сможm  сразу  же  удаI1енно
расгюрядиться   деньгами,   перевести   их   на  любой   другой   счет,   что   обьічно   сразу  делают
мошенники.   Чтобы   разблокироваh  эту  возможность,   вjlадельцу   сче"   придется   прийти   в
отделениебанкаст1аспортом,начі`оврядjlипойдутдрогmеры.Втожевремябудутсобjlюдены
все граящанские права добросовестНых банковских шиентов.

Банк  России  повътшан  требсівания  к  банковским  полис"  страхования  от  мошенников,
чтобь1  в  страхов" были  вкjпочены случаи  возврата средств  при атаках социальнь" инженеров.
Р"олюбжслучаях,когдаклиентдобровольнопереводитдешmмошенник"илираскрывает
им банковские сведени* то есть при атаках тетIефонньтх мошенников, он]Iайн-мошешиков. Все
эти  случаи  доjіжны  вклкічаться  в t страховое  Iіокрытие.  При  этом  из  покDытйя  ттrlянілп`;р~п
ТТr,ТfТТmtТТX"     ^n1П-^-т       -_     __ _ t  _тг_--~ч-.іч.`нmіПh   11РИ   ЭГОМ   ИЗ   ПОКРЬ1"   ПJIаНИРУеТСЯ

бqнки  обязань1  возмещать  средства  шиентам  по  закону  «О
р\{      tьч`^     -^^     --______

исключить  случаи,  по,
__~   ___..і-ч-.U   -у.д.1Dа   Ш1ИСНТаМ   ПО   ЗаКОНУ   «Онационаjlьной  платежной  системе».  Это   все  случаи,   когда  мошенники  Iюхи"ли  средства,

используякакие-тотехнологические|приемы,например,безнепосредственногоучастияче]іовека.
В  октябре 2023  года встvmтт п гипv -о„^, ^*  ^-^ -------- '            ______-_   ,   _-~*fL`,1+'J,\,JэtjJ\а,„ uпіяuре W4э года вступил в силу закон об оперативном. в3аимодейс"и между Банком

РоссиииМВд.СотрудникиполицииполучилидоступкбазеФин1ЩРТ,которывсвоюочередь
ПОПОJШЯеТСя    Сведениями  от  МВд.Эти  данные  помnгvт  бяuтfаw  -А1дwm ..-.- h---L-     '      '+.„н"„„ ш  ,vіDд.) эти данные  помогут  банкам  эффективнее  вес"  борьбу' `с

:еПОИи%Е=МтИптСрРВ#,h..С,^б`3===.С.=.Т_±а_Рi,ВТОМ"сп:-5-i:==;::о:==Х:мV#е%#іерии.Раньшепри,рассмотренииделомошенничествемноговремениуходило
(  И  гtfіhепIтrъг`7  `,^\z,„,,`гт.^_^ ^..._ ____

.               h `_ __  _.,.__.„ ,,,. ~..д-іііпіііu  ізрс;мt:нИ  УХОдИJIОназаткросыданньKиперепискумеждуправоохранитеjlьнымиорганамиибанками.Теперьобмен
данными будет проходить оперативно».



В   структуре  МВд  России   создано  специализированное
подразделение  -  Управjlение  по  борьбе  с  I1ротивоправным
использова1Iием             информационно-коммуникационных
технологий,   сотрудниками   которого   на   постоянной   основе
проводится мониторинг ситуации.

В ходе мониторинга сети устанавливаются Интернет сайты,
форумы,   закрытые   чаты,   используемые   для   организации   и
реаjlизации вь1шеуказанных преступных схем.

На   информационном   ресурсе   данного   органа   можно
получить необходимую методическую помощь, а также сообщить
о   злоумышленниках,   распространяющи   запрещенную   или
деструктивную информацию

На  сайте  ГУ  МВд  России  по  г.Санкт-ПетерубурIy  и
Ленинградской  области  размещён доступный д]1я  восприятия
тематический    видео    контент,    содержащий    как    комплекс
профиjlактических     мер,     так     и     разъясняющий     способы
противодействия     злоумышленникам.     ОфициаIIьный     сайт:
~.78.mvd.гu. Анаjюгичные страницы есть  в  социаjlьной  сети
«Вконтакте»,     ±±Ё2S±±±k:gQд±рШЦЁ     и     в     мессенджере
«Теле1рам», где размещены циклы видео-роjlиков, связанные со
звонками   со   стороны   ]іиц,   действующих   от   имени   служб
безо"сности     банков,     приобретением     в     сети     Интернет
туристических путевок и приобретением или продажей товаров и
услуг на электронных торговых площадках (Ав.ито, Юла й

др.)

ЁЕЕЕЕ=miЁЁЕпmЁЁ#Ё"""г

!!! помнитЕ !!!
Не существует 100% методик заіциты

от телефонного и интернет
мошенничества.

=====Ы Те УВ е.Т1±±!±!±Ш2аЁЕдЕН9ЁЩ

юммvникац_ищ
1) Не отвеtlайте на неизветсные Вам

номера теjlефонных вьIзовов и
СМС(ММС) запросов;

2) Не переходите по неизвестным
Вам интернет-ссылкам и контакгам;

3) Не пользуйтесь интернет
соединением, когда он Вам не нужен на

смартфоне и компьютере;

4) Не передавайте и не оставляете
свои персонаj]ьные данные на

общедоступных ресурсах не проходите
сомIIительных аIIкетирова11ий.
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